Ders Profili-Uluslararasi liskiler Boliimii

Dersin Kodu : POLS 360 Dersin Adi: Bilgi Caginda Siber Tehditler ve

Giivenlik
Zorunlu / Se¢meli : Se¢meli Onkosul : -
Katalog Tanimi: Siber ortam ve olusumu. Ders Kitabi: / Ogretim elemani tarafindan

Siber ortamin aktorlerinin ortaya ¢ikist. Yeni | belirtilecektir
medyada uluslararasi iletisim. Siber ortam ve
tehditleri i¢in giivenlik yaklasimlari.
Devletlerin siber ortami giivenliklestirme
cabalari. Stratejiler ve tehditlerle, suclarla
miicadele. Yeni bir dijital uluslararasi sisteme
dogru.

Kredi / AKTS Sayisi: (3+0+0) 3/ 6 ECTS

Detayli Tanim: Bu ders 6grencilere genel olarak yeni giivenlik ¢alismalar1 alanin1 ve 6zellikle
de bilgi ¢cagindaki giivenlik politikalari tanitmaktadir. Ders ilk olarak, giivenlik kavrami ve bu
kavramin bagli bilginin hizlandig1 bu ¢agda degistirdigi normlar/ilkeler hakkinda giincel
tartigmalar tizerinden genel bir analiz sunar. Dénem boyunca derste ulusal siber giivenlik
politikalarinin olusturulmast ile ilgili ¢esitli yaklagimlar tartisilir ve Tiirkiye’nin baslica ulusal
siber giivenlik sorunlar1 analiz edilir.

Icerik Tasarmmu : - Bilgisayar Kullanimi: Gerekli

Ders Ciktilar : [ilgili program ¢iktilar1 parantez igerisinde yer almaktadir.]:

Ogrenciler dersin sonunda:

e Giivenlik ¢aligmalar1 hakkinda genel bir anlayisa sahip olacaklar [IR1, IR3, IRS, PS5].

e Uluslararasi iliskilerde kavramsal ve siyaset odakli ¢aligmalarin birbirleri ile ne kadar
baglantili oldugunu anlayacaklar [IR1, IR3].

e Tirkiye’ nin ulusal siber giivenlik politikalar1 hakkinda bilgi sahibi olabilecekler [IR2,
PS5].

e Yazili 6devler ve smif ici tartigmalar araciligiyla analitik ve elestrisel diisiinme
becerilerini gelistirebilecekler [8, 10, 15, 16].

Onerilen Kaynaklar:

Cyberpower and National Security (National Defense University), Franklin D. Kramer (Ed),
Stuart H. Starr (Ed.), Larry Wentz (Ed.), 2009.

Ders Isleme Yontemleri: Ders anlatimu, tartisma ve analiz seanslari yapilir.

Degerlendirme Yontemleri:
Vize sinavi 30%

Final Siav1 35%

Kisa sinavlar 15%

Elestiri yazilar1 10%

Derse devamlilik 10%




Ogrenci Is Yiikii / :AKTS (Avrupa Kredi Transfer Sistemi) Tablosu:

Ders Oncesi Okuma
Dersler

Elestiri yazilari
Simavlar

TOPLAM

65 (saat)
35 (saat)
40 (saat)
10 (saat)
150 (saat) (25x6) 6 AKTS

Hazirlayan: Salih Bigakc1

Gozden gegirildigi tarih : 05.08.2011




